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  Система Epoint предоставляет возможность подключения приема оплаты на Ваш 

сайт.  

  Чтобы добавить кнопку оплаты в Ваше приложение необходимо выполнить 

подключение сервиса оплаты в личном кабинете на нашем сайте.  

 

Для настройки торговца в нашей системе Вам будет необходимо предоставить 

нам следующую информацию: 

- адрес Вашего сайта; 

- url страницы успешной оплаты - success_url; 

- url страницы для отображения информации о неудачной оплате - error_url; 

- url для отправки результата оплаты - result_url. 

После проверки этой информации вам будет переданы ключи доступа: 

public_key -  идентификатор торговца в нашей системе и private_key - 

секретный ключ доступа к API. 

Принцип работы платежной страницы Epoint  

1. Необходимо сформировать запрос на API Epoint согласно технической 
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документации. 

2. В результате выполнения запроса клиент будет перенаправлен на страницу 

оплаты банка. 

3. Клиент заполняет реквизиты карты и подтверждает оплату. 

4. В случае удачной оплаты, клиент будет перенаправлен на success_url или 

error_url - в противном случае.  

5. На указанный Вами result_url будет отправлен результат выполнения 

платежа с деталями платежа.  

Формирование запроса к API 

Для вызова API Epoint нужно передать параметры data и signature POST 

методом на адрес  https://epoint.az/api/1/request или перенаправить 

пользователя POST методом на адрес https://epoint.az/api/1/checkout, где: 

data - json строка с параметрами APIs закодированная функцией base64, 

base64_encode( json_string ), 

signature - уникальная подпись каждого запроса base64_encode( sha1( 

private_key + data + private_key, 1) ), 

base64_encode - возвращает строку, закодированную в формат MIME base64, 

sha1 - возвращается хэш строки из 20 символов. 

Формирование data и signature 

Параметры json_string вызова апи: 

 

Parameter Required Type Description 
public_key Required String Публичный ключ - идентификатор 

созданного торговца. Например: 
i000000001 

amount Required Number Сумма платежа. Например, 100, 20.50 
currency Required String Валюта платежа. Возможные значения: 

AZN 
language Required String Язык отображения страницы. Возможные 

значения: az, en, ru. 

order_id Required String Уникальный ID операции в Вашем 
приложении. Максимальная длина 255 
символов. 

description Optional String Описание платежа. Не больше 1000 
символов.   

success_redirec

t_url 

Optional String Ссылка перенаправления в случае 
удачного платежа. 

error_redirect_

url 

Optional String Ссылка перенаправления в случае 
неудачного платежа 

other_attr Optional Array Дополнительные параметры платежа 

 

Пример json_string: 

json_string = {"public_key":"i000000001","amount":"30.75","currency":"AZN","description":"test 

payment","order_id":"1"} 

 

http://wish.ww/api/1/checkout
http://wish.ww/api/1/checkout
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Пример data полученный в результате кодирования json_string функцией 

base64_encode: 

data = 

eyJwdWJsaWNfa2V5IjoiaTAwMDAwMDAwMSIsImFtb3VudCI6IjMwLjc1IiwiY3VycmVuY3kiOiJ

BWk4iLCJkZXNjcmlwdGlvbiI6InRlc3QgcGF5bWVudCIsIm9yZGVyX2lkIjoiMSJ9 

 

Для формирования сигнатуры необходимо выполнить конкатенацию 

private_key + data + private_key. Для нашего случая это будет иметь такой 

вид: 

sgn_string = 

d3hjsl38sd8kdfhbcea0be04eafde9e8e2bad2fb092deyJwdWJsaWNfa2V5IjoiaTAwMDAwMDAwM

SIsImFtb3VudCI6IjMwLjc1IiwiY3VycmVuY3kiOiJBWk4iLCJkZXNjcmlwdGlvbiI6InRlc3QgcGF5

bWVudCIsIm9yZGVyX2lkIjoiMSJ9d3hjsl38sd8kdfhbcea0be04eafde9e8e2bad2fb092d 

 

К полученной строке необходимо применить 

base64_encode(sha1(sgn_string, 1)). Результатом будет следующая строка: 

signature = a76GNudqblZtV8qF199hctA+cG0= 

Отправка запроса 

Для отправки запроса на страницу Epoint необходимо сформировать форму: 

<form method="POST" action="https://epoint.az/api/1/checkout" accept-charset="utf-8"> 

   <input type="hidden" name="data" 

value="eyJwdWJsaWNfa2V5IjoiaTAwMDAwMDAwMSIsImFtb3VudCI6IjMwLjc1IiwiY3VycmVu

Y3kiOiJBWk4iLCJkZXNjcmlwdGlvbiI6InRlc3QgcGF5bWVudCIsIm9yZGVyX2lkIjoiMSJ9"/> 

   <input type="hidden" name="signature" value="a76GNudqblZtV8qF199hctA+cG0="/> 

   <input type="image" src="//epoint.az/images/wpb_ru.svg"/> 

</form> 

 

Или отправить полученные data и signature на url https://epoint .az/api/1/request: 

 

// Пример PHP кода 

$postfields  = http_build_query(array( 

   'data'  => $data, 

   'signature' => $signature 

)); 

$ch = curl_init(); 

curl_setopt($ch, CURLOPT_URL, $url); 

// curl options 

... 

// curl options 

curl_setopt($ch, CURLOPT_POSTFIELDS, $postfields); 

 

$server_output = curl_exec($ch); 

 

В этом случае будет возвращена json-строка со значением status 
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(success|error) и redirect_url на который необходимо перенаправить 

пользователя для ввода карточных данных. 

После введения карточных данных статус операции будет отправлен на 

result_url. 

Обработка Callback функции 

После обработки операции сервисом Epoint и получением статуса оплаты от 

банка, на Ваш сервер (result_url) будет отправлен POST запрос с двумя 

параметрами data и signature.  

Для проверки подлинности запроса с сервера Epoint необходимо: 

1. Сформировать signature на стороне Вашего сервера, используя полученную 

в ответе от Epoint data и Ваш private_key. 

signature = base64_encode(sha1(private_key + data + private_key, 1)) 

 

2. Полученную signature необходимо сравнить с полученной от Epoint , если 

signature совпадают, значит вы получили подлинный ответ от сервера Epoint 

неизмененный третьим лицом. 

Чтобы раскодировать значение data необходимо выполнить: 

result = json_decode(base64_decode(data)) 

 

Для получение  статуса транзакции используйте функцию API Статус платежа, 

который можно делать в любой момент времени.  

Параметры результата платежа: 

Parameter Description 

order_id Уникальный ID операции в Вашем 
приложении.  

status Результат операции success или failed 

code Код ответа банка  
message Сообщение о статусе выполнения платежа 
transaction Транзакция сервиса Epoint  
bank_transaction Транзакция платежа банка  
operation_code 001 - регистрация карты 

100 - платеж пользователя 
rrn Retrieval Reference Number – уникальный 

идентификатор транзакции. Присутствует 
только для успешной транзакции 

card_name Имя пользователя указанное на странице 
оплаты 

card_mask Маска карты пользователя в формате 
9***********9999 

amount Сумма платежа 
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Коды ответа банка: 

Код Описание 

000 Подтверждено 

100 Отклонено (общее, нет комментариев) 

101 Отклонено, срок действия карты истек 

102 Отклонено, подозрение в мошенничестве 

103 Отклонено, приниматель карты свяжется с эквайером 

104 Отклонено, ограниченная карта 

105 Отклонено, приниматель карты свяжется с отделом безопасности 

эквайера 

106 Отклонено, превышены допустимые попытки ввода PIN-кода 

107 Отклонено, обратитесь к эмитенту карты 

108 Отклонено, обратитесь к специальным условиям эмитента карты 

109 Отклонено, недействительный торговец 

110 Отклонено, неверная сумма 

111 Отклонено, неверный номер карты 

112 Отклонено, требуются данные PIN-кода 

113 Отклонено, неприемлемый платеж 

114 Отклонено, нет учетной записи по запрошенному типу 

115 Отклонено, запрошенная функция не поддерживается 

116 Отклонено, недостаточно средств 

117 Отклонено, неверный PIN-код 

118 Отклонено, нет данных карты 

119 Отклонено, транзакция не разрешена владельцу карты 

120 Отклонено, транзакция не разрешена терминалу 

121 Отклонено, превышен лимит суммы снятия средств  

122 Отклонено, нарушение безопасности 

123 Отклонено, превышена предельная частота вывода средств 

124 Отклонено, нарушение закона 

125 Отклонено, карта не действует 

126 Отклонено, неверный блок PIN-кода 

127 Отклонено, ошибка длины PIN-кода 

128 Отклонено, ошибка синхронизации PIN kay 
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129 Отклонено, подозреваемая поддельная карта 

180 Отклонено, по желанию владельцев карт 

200 Pick-up (общее, без комментариев) 

201 Pick-up, карта с истекшим сроком действия 

202 Pick-up, подозрение в мошенничестве 

203 Pick-up, приниматель карты свяжется с эквайером 

204 Pick-up, карта с ограниченным доступом 

205 Pick-up, приниматель карт свяжется с отделом безопасности 

эквайера 

206 Pick-up, допустимый лимит ввода PIN-кода превышен 

207 Pick-up, особые условия 

208 Pick-up, потерянная карта 

209 Pick-up, украденная карта 

210 Pick-up, подозреваемая поддельная карта 

300 Сообщение о состоянии: успешное действие файла  

301 Сообщение о состоянии: действие файла не поддерживается 

получателем 

302 Сообщение о состоянии: не удалось найти запись в файле 

303 Сообщение о состоянии: дубликат записи, старая запись заменена  

304 Сообщение о состоянии: ошибка редактирования поля записи 

файла 

305 Сообщение о состоянии: файл заблокирован 

306 Сообщение о состоянии: не успешное действие файла  

307 Сообщение о состоянии: ошибка формата данных файла 

308 Сообщение о состоянии: дубликат записи, новая запись отклонена 

309 Сообщение о состоянии: неизвестный файл 

400 Принято (для отмены) 

499 Подтверждено, нет исходных данных сообщения 

500 Сообщение о состоянии: согласовано, в балансе 

501 Сообщение о состоянии: согласовано, вне баланса 

502 Сообщение о состоянии: сумма не согласована, сумма 

предоставлена 

503 Сообщение о состоянии: сумма для согласования недоступна 

504 Сообщение о состоянии: не согласовано, сумма предоставлена 

600 Принято (для административной информации) 

601 Сообщение о состоянии: невозможно отследить исходную 

транзакцию 
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602 Сообщение о состоянии: неверный номер ссылки на транзакцию 

603 Сообщение о состоянии: номер ссылки/PAN несовместимы 

604 Сообщение о состоянии: Фотография POS недоступна 

605 Сообщение о состоянии: запрошенный элемент предоставлен 

606 Сообщение о состоянии: запрос не может быть выполнен - 

необходимая документация недоступна 

680 Список готов 

681 Список не готов 

700 Принято (для сбора оплаты) 

800 Принято (для управления сетью) 

900 Рекомендация учтена, никаких финансовых обязательств не 

принято 

901 Рекомендации учтены, финансовое обязательство принято 

902 Сообщение о причине отклонения: недопустимая транзакция 

903 Сообщение о состоянии: повторный ввод транзакции 

904 Сообщение о причине отклонения: ошибка формата 

905 Сообщение о причине отклонения: получено, эквайер не 

поддерживается коммутатором 

906 Сообщение о причине отклонения: сокращение в процессе 

907 Сообщение о причине отклонения: эмитент карты или коммутатор 

не действуют 

908 Сообщение о причине отклонения: не удается найти место 

назначения транзакции для маршрутизации 

909 Сообщение о причине отклонения: нарушение системы 

910 Сообщение о причине отклонения: эмитент карты отключен 

911 Сообщение о причине отклонения: Эмитент Карты Истек 

912 Сообщение о причине отклонения: эмитент недоступен 

913 Сообщение о причине отклонения: дублирующая передача 

914 Сообщение о причине отклонения:не удается отследить исходную 

транзакцию 

915 Сообщение о причине отклонения:ошибка отключения 

согласования или контрольной точки 

916 Сообщение о причине отклонения:MAC неверный 

917 Сообщение о причине отклонения:ошибка синхронизации MAC 

ключа  

918 Сообщение о причине отклонения:нет доступных для 

использования связующих ключей 

919 Сообщение о причине отклонения:ошибка синхронизации 
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шифрующего ключа  

920 Сообщение о причине отклонения:шибка 

программного/аппаратногообеспечения безопасности - попробуйте 

снова 

921 Сообщение о причине отклонения:ошибка 

программного/аппаратного обеспечения безопасности - никаких 

действий 

922 Сообщение о причине отклонения:неверная последовательность 

номера сообщения  

923 Сообщение о состоянии: запрос в процессе 

950 Сообщение о причине отклонения: нарушение делового 

соглашения 

XXX Код, который должен быть заменен кодом состояния карт или 

кодом причины вставки в стоп-лист 

0Y1 Подтверждено,в офлайн режиме ICC 

0Y3 Подтверждено,в офлайн режиме ICC 

1Q1 Отклонено, по причине офлайн режима ICC 

1Z1 Отклонено, по причине офлайн режима ICC 

1Z3 Отклонено, по причине офлайн режима ICC 

 

Проверка статуса платежа 

Для вызова проверки статуса оплаты Epoint  нужно передать параметры data и 

signature POST методом на адрес  https://epoint.az/api/1/get-status , где: 

data - json строка с параметрами APIs закодированная функцией base64, 

base64_encode( json_string ), 

signature - уникальная подпись каждого запроса base64_encode(sha1( 

private_key + data + private_key, 1). 

 

Пример json_string: 

json_string = {"public_key":"i000000001","order_id":"1"} 

 

также в качестве ключа операции можно использовать транзакцию сервиса Epoint  

json_string = {"public_key":"i000000001","transaction":"tw0000000101"} 

 

Пример data полученный в результате кодирования json_string функцией 

base64_encode: 

data = eyJwdWJsaWNfa2V5IjoiaTAwMDAwMDAwMSIsIm9yZGVyX2lkIjoxNX0= 

 

Для формирования сигнатуры необходимо выполнить конкатенацию 

private_key + data + private_key. Для нашего случая это будет иметь такой 

http://wish.ww/api/1/checkout
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вид: 
 

sgn_string = 

d3hjsl38sd8kdfhbcea0be04eafde9e8e2bad2fb092deyJwdWJsaWNfa2V5IjoiaTAwMDAwMDAwM

SIsIm9yZGVyX2lkIjoxNX0=d3hjsl38sd8kdfhbcea0be04eafde9e8e2bad2fb092d 

 

К полученной строке необходимо применить 

base64_encode(sha1(sgn_string, 1)). Результатом будет следующая строка: 

signature = bH9cG854p/wHLf5j6pp6LBI+wBs= 

 

 

// Пример PHP кода 

$postfields  = http_build_query(array( 

   'data'  => $data, 

   'signature' => $signature 

)); 

$ch = curl_init(); 

curl_setopt($ch, CURLOPT_URL, $url); 

// curl options 

... 

// curl options 

curl_setopt($ch, CURLOPT_POSTFIELDS, $postfields); 

 

$server_output = curl_exec($ch); 

 

Параметры ответа: 

- order_id - Уникальный ID операции в Вашем приложении; 

- transaction - транзакция сервиса Epoint ; 

- status - статус платежа; 

- message - сообщение об ошибке. 

 

Статусы платежа: 

- new - платеж зарегистрирован в системе Epoint ; 

- success - платеж выполнен удачно; 

- returned - выполнен возврат средств по платежу; 

- error - во время платежа возникла ошибка. 

- server_error - ошибка выполнения проверки статуса. 

 

Сохранение карты для выполнения платежей без 

ввода карточных данных 

Для вызова API Epoint нужно передать параметры data и signature POST 

методом на адрес  https://epoint.az/api/1/card-registration  

Параметры json_string вызова апи: 

 

http://wish.ww/api/1/checkout
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Parameter Required Type Description 

public_key Required String Публичный ключ - идентификатор 
созданного торговца. Например: 
i000000001 

language Required String Язык отображения страницы. Возможные 
значения: az, en, ru. 

refund   Optional Number Тип карты: 0 - карта для списания 
средств; 1 -  карта для выплата средств.  

description Optional String Описание платежа. Не больше 1000 
символов.   

success_redire

ct_url 

Optional String Ссылка перенаправления в случае 
удачного платежа. 

error_redirect

_url 

Optional String Ссылка перенаправления в случае 
неудачного платежа 

 

В результате выполнения запроса будет возвращена json-строка со значением 

status (success|error) и redirect_url на который необходимо 

перенаправить пользователя для ввода карточных данных и card_id - уникальный 

идентификатор карты, который будет необходимо использовать для выполнения 

платежей. 

Клиент заполняет реквизиты карты и подтверждает оплату. 

В случае удачной оплаты, клиент будет перенаправлен на success_url или 

error_url - в противном случае  (success_redirect_url 

 и error_redirect_url, если указано). 

После обработки операции сервисом Epoint и получением статуса оплаты от 

банка, на указаный Вами result_url будет отправлен POST запрос с двумя 

параметрами data и signature.  

Для проверки подлинности запроса с сервера Epoint необходимо сформировать 

signature на стороне Вашего сервера, используя полученную в ответе от Epoint 

data и Ваш private_key. 

signature = base64_encode(sha1(private_key + data + private_key,1)) 

 

Полученную signature необходимо сравнить с полученной от Epoint , если 

signature совпадают, значит вы получили подлинный ответ от сервера Epoint 

неизмененный третьим лицом. 

Чтобы раскодировать значение data необходимо выполнить: 

result = json_decode(base64_decode(data)) 

 

Параметры ответа  

Parameter Description 

status Результат операции success или failed 

code 000 - удачное выполенние операции,  
500 - ошибка 

message Сообщение о статусе выполнения операции 
card_id  Уникальный идентификатор карты, который 

будет необходимо использовать для 
выполнения платежа 

bank_transaction Транзакция платежа банка  
operation_code 001 - регистрация карты 
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100 - платеж пользователя 
rrn Retrieval Reference Number – уникальный 

идентификатор транзакции. Присутствует 
только для успешной транзакции 

card_mask Маска карты пользователя в формате 
9***********9999 

 

Выполнение платежа сохраненной картой 

Чтобы выполнить оплату сохраненной картой необходимо отправить параметры 

data и signature POST методом на адрес  https://epoint.az/api/1/execute-

pay. 

Параметры json_string вызова API: 

Parameter Required Type Description 

public_key Required String Публичный ключ - идентификатор 
созданного торговца. Например: 
i000000001 

language Required String Язык отображения страницы. Возможные 
значения: az, en, ru. 

card_uid Required String Идентификатор карты получнный 
методом сохранения карты.  

order_id Required String Уникальный ID операции в Вашем 
приложении. Максимальная длина 255 
символов. 

amount Required Number Сумма платежа. Например: 100, 20.50 
currency Required String Валюта платежа. Возможные значения: 

AZN 
description Optional String Описание платежа. Не больше 1000 

символов.   

 

После обработки операции сервисом Epoint и получением статуса оплаты от 

банка,  будет возвращен ответ со следующими параметрами: 

 

Parameter Description 

status Результат операции success или failed 

transaction  Идентификатор транзакции в системе 
Epoint. 

bank_transaction Транзакция платежа банка  
rrn Retrieval Reference Number – уникальный 

идентификатор транзакции. Присутствует 
только для успешной транзакции 

card_mask Маска карты пользователя в формате 
9***********9999 

amount Сумма платежа 
message Сообщение об ошибке. 

 

http://wish.ww/api/1/checkout
http://wish.ww/api/1/checkout
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Сохранение карты для выполнения платежей без 

ввода карточных данных с проведением первой 

оплаты 

При использовании даного типа платежей, вместе с выполнением регистрации 

карты будет проведена оплата указаной суммы. Для вызова API Epoint нужно передать 

параметры data и signature POST методом на адрес    

https://epoint.az/api/1/card-registration-with-pay   

Параметры json_string вызова апи: 

 

Parameter Required Type Description 

public_key Required String Публичный ключ - идентификатор 
созданного торговца. Например: 
i000000001 

language Required String Язык отображения страницы. 
Возможные значения: az, en, ru. 

order_id Required String Уникальный ID операции в Вашем 
приложении. Максимальная длина 
255 символов. 

amount Required Number Сумма платежа. Например: 100, 
20.50 

currency Required String Валюта платежа. Возможные 
значения: AZN 

description Optional String Описание платежа. Не больше 1000 
символов.   

success_redirect_url Optional String Ссылка перенаправления в случае 
удачного платежа. 

error_redirect_url Optional String Ссылка перенаправления в случае 
неудачного платежа 

 

В результате выполнения запроса будет возвращена json-строка со значением 

status (success|error) и redirect_url на который необходимо 

перенаправить пользователя для ввода карточных данных, и card_id - уникальный 

идентификатор карты, который будет необходимо использовать для выполнения 

платежей. 

Клиент заполняет реквизиты карты и подтверждает оплату. 

В случае удачной оплаты, клиент будет перенаправлен на success_url или 

error_url - в противном случае  (success_redirect_url 

 и error_redirect_url, если указано). 

После обработки операции сервисом Epoint и получением статуса оплаты от 

банка, на указаный Вами result_url будет отправлен POST запрос с двумя 

параметрами data и signature.  

Для проверки подлинности запроса с сервера Epoint необходимо сформировать 

signature на стороне Вашего сервера, используя полученную в ответе от Epoint 

data и Ваш private_key. 

signature = base64_encode(sha1(private_key + data + private_key,1)) 

 

Полученную signature необходимо сравнить с полученной от Epoint , если 

signature совпадают, значит вы получили подлинный ответ от сервера Epoint 

https://epoint.az/api/1/card-registration-with-pay
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неизмененный третьим лицом. 

Чтобы раскодировать значение data необходимо выполнить: 

result = json_decode(base64_decode(data)) 

 

Параметры ответа: 

Parameter Description 

status Результат операции success или failed 

code 000 - удачное выполенние операции. 
card_id  Уникальный идентификатор карты, который 

будет необходимо использовать для 
выполнения платежа 

order_id Уникальный идентификатор платежа в 
Вашем приложении. 

transaction  Идентификатор транзакции в системе 
Epoint. 

bank_transaction Транзакция платежа банка  
operation_code 200 - регистрация карты с выполнением 

первого платежа 

rrn Retrieval Reference Number – уникальный 
идентификатор транзакции. Присутствует 
только для успешной транзакции 

card_mask Маска карты пользователя в формате 
9***********9999 

card_name Имя владельца карты. 
amount Сумма платежа 

 
 

Запрос выплаты средств 

Для провередния выплаты средств необходимо отправить POST запрос на адрес 

https://epoint.az/api/1/refund-request с параметрами data и signature. 

Параметры json_string вызова API: 

Parameter Required Type Description 

public_key Required String Публичный ключ - идентификатор 
созданного торговца. Например: 
i000000001 

language Required String Язык отображения страницы. Возможные 
значения: az, en, ru. 

card_uid Required String Идентификатор карты получнный 
методом сохранения карты.  

order_id Required String Уникальный ID операции в Вашем 
приложении. Максимальная длина 255 
символов. 

amount Required Number Сумма платежа. Например: 100, 20.50 
currency Required String Валюта платежа. Возможные значения: 

AZN 
description Optional String Описание платежа. Не больше 1000 

символов.   

 

После обработки операции сервисом Epoint и получением статуса оплаты от 

банка,  будет возвращен ответ со следующими параметрами: 

http://wish.ww/api/1/checkout
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Parameter Description 

status Результат операции success или failed 

transaction  Идентификатор транзакции в системе 
Epoint. 

bank_transaction Транзакция платежа банка  
rrn Retrieval Reference Number – уникальный 

идентификатор транзакции. Присутствует 
только для успешной транзакции 

card_mask Маска карты пользователя в формате 
9***********9999 

amount Сумма платежа 

message Сообщение об ошибке. 

Отмена операций 

Для выполнения отмены операции необходимо отправить POST запрос на адрес 

https://epoint.az/api/1/reverse с параметрами data и signature. 

 

Параметры json_string вызова API: 

 

Parameter Required Type Description 

public_key Required String Публичный ключ - идентификатор 
созданного торговца. Например: 
i000000001 

language Required String Язык отображения страницы. Возможные 
значения: az, en, ru. 

transaction Required String Идентификатор транзакции в системе 
Epoint. 

amount Optional Number Сумма платежа. Например: 100, 20.50. 
Можно указать частичный возврат суммы.  

currency Required String Валюта платежа. Возможные значения: 
AZN 

 

После обработки операции сервисом Epoint и получением статуса выполнения от 

банка,  будет возвращен ответ со следующими параметрами: 

 

Parameter Description 

status Результат операции success или failed 

message Сообщение об ошибке. 

 

 

http://wish.ww/api/1/checkout
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