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Вступление 
 

 
Разработка мобильного приложения - кроссплатформенного (ios/android) 

графический мессенджер, которое позволяет пользователям обмениваться 
сообщениями и медиафайлами различных форматов. Технологии шифрования 
в проекте:  

- AES (Advanced Encryption Standard) - 256 
- RSA (Rivest, Shamir и Adleman) 
- Протокол Диффи-Хэлмана  
- SHA-1, MD5 

 
 

Словарь  
 

 

Термин  Определение 

Диалог  Чат между двумя пользователями. Создается при 
выборе опции “Отправить сообщение” из 
информации по конкретному контакту или “Создание 
нового диалога (4.1.1)” 

Статический 
(статика)  

Текст или элемент, с которым не может производить 
интерактивное взаимодействие пользователь. Чаще 
всего картинка или текст, которые чаще всего является 
описанием к какому-либо модулю для лучшего 
восприятия информации. 

Чат Экран, в котором пользователь может отправлять 
сообщение. Виды: диалог/группа/канал/секретный чат 

Секретный чат Аналог чата, в котором дополнительно используется 
сквозное шифрование end-to-end encryption, что 
повышает безопасность чата. Информация не 
хранится в облачных серверах, а только в памяти 
устройств. 

Контакт  Информация с номером и именем пользователя. 
Контакт может быть контактом телефонной книги 
смартфона или контактом мессенджера (в случае если 



пользователь имеет аккаунт в приложении) 

Группа Чат с количеством пользователей от 2 до 20, в котором 
есть возможность указывать название группы, 
описание, обмениваться информацией между всеми 
членами группы. В группе есть участники с обычными 
правами и администраторскими (добавление и 
удаление участников, редактирование основной 
информации группы, управление черными списками).  

Канал Чат с неограниченным количеством пользователей, 
принципиальным отличием которого является 
возможность отправки сообщений только владельцем 
чата или доверенным пользователем. Все остальные 
участники канала имеют возможность только читать 
публикуемую информацию. 

Элементы краткий перечень составляющих экрана.  

Символ  Уникальный рисунок, который можно присвоить на 
отдельный чат, код двухфакторной авторизации, 
сообщение, чтобы в дальнейшем осуществлять поиск 
по заданному символу. Функционирует с помощью 
Графический редактор - ввод символов (11).  

Граффити  Рисунок, который можно сделать с помощью 
Графический редактор - граффити (12) 

Сущность  Объект в программировании, обладающий неким 
состоянием и поведением с набором определенных 
атрибутов.  

Тап Касание экрана смартфона 

Свайп Проведение пальцем по экрану смартфона 

бэкграунд фон (изображение на фоне) 
 
 

 



Список основных API REST запросов  
 
 
Function Request Description 

Registration user::register Проверка правильности 
номера  

Authorization user::login дополнительная запись ip 
пользователя, проверка кода 
страны 

Confirmation of authorization user::cnfauth Создание запроса с 
передачей сгенерированного 
кода на отправку через 
Unisender sms с кодом на 
указанный номер. Проверка 
совпадения. 

Save profile data user::saveProfileData Сохранение данных профиля 

Open profile data view::getProfileData Просмотр данных профиля  

2FA user::2authpsw (optional)  Двухфакторная авторизация 
через пароль (8 знаков) или 
символ - проверка на 
совпадение цифр или 
графического изображения.  

2fa change password/symbol user::chngpswsmbl Запрос на изменение пароля 
или символа двухфакторной 
авторизации 

create dialogue chat::godialogue переход на диалог с 
выбранным пользователем 

create group chat::creategroup создание группы - 
добавление участника, 
присвоение названия, 
описания(опционально), 
фото (опционально),  

create channel chat::createchannel Создание чата - канала  

create secret chat chat:createsecret создание секретного чата  

send message add::message отправить сообщение  

create contact user::createcontact добавить запись в список 
контактов приложения  

create call add::call Сделать вызов по 
выбранному контакту 

view common files  view::commonfiles Просмотр общих файлов с 



контактом 

get contacts list list::contacts Просмотреть список 
контактов - перейти на экран 
контактов  

edit contacts list edit::contacts Изменить список контактов 
приложения  

get chats list list::chats перейти на экран чатов  

get calls list list::calls перейти на экран вызовов 

get chat info  view::chatinfo Просмотреть общую 
информацию чата  

edit chat info  edit:chatinfo Редактировать информацию 
чата  

edit message edit::message Редактировать сообщение 

forward message chat::forwmsg Переслать сообщение  

reply message chat::rplmsg ответить (цитировать) 
сообщение 

pin file add::pinfile Прикрепить файл 

block user edit::blocklist Заблокировать пользователя  

manage notifications edit::notifications Управление уведомлениями 

load file add::newfile Загрузка файла  

Open phone gallery open::gallery Переход на галерею 
телефона 

Open phone keyboard open::keyboard Открыть стандартную 
клавиатуру телефона 

start creating audiorecord add::recordstart Начать запись 
аудиосообщения 

stop creating audiorecord add::recordstart Закончить запись 
аудиосообщения  

send audiorecord send::record Отправить аудиосообщение 

Open phone camera  go::camera Открыть камеру телефона 

Save file send::phonestorage Сохранить файл на 
устройстве  

get symbol-maker open::symbolmaker Открытие редактора для 
создания символа 

check symbol open::symbolchecker Открытие редактора для 
проверки символа на 



совпадение 

get graffiti-maker open::graffitimaker Открыть редактор для 
создания граффити (рисунок) 

Save to gallery send::mediasave Сохранение изображений на 
смартфон 

get graphic editor open::graphiceditor Открыть редактор для 
создания текста через 
графический ввод 

go languages list list::language Просмотр списка языков 

change language edit::language Изменить язык интерфейса 
приложения 

change theme edit::theme Изменить тему фона чатов 

change font-size edit::fontsize Изменить размер шрифта 
интерфейса приложения 

logout  logout:profile  Выйти из аккаунта  

 
 
  



Схема взаимодействия пользователя с 
сервером 

 

 
 

Карта функционала 
 

По данной карте расписан можно посмотреть взаимосвязь между 
структурой приложения и функционалом  

https://drive.google.com/open?id=14NgnHvZkGOhaEtZ1OR-HRH5M6qyykDZV


Основные сущности и атрибуты  
 

USER 

Поле  Коммент/Логика 

phone_number является идентификатором 

Identity_key_pair Генерируется при регистрации, является 
ключом идентификации 

Signed_key_pair Ключ подписи (периодически меняется)  

public_key Набор публичных ключей сервера, 
хранящийся на устройстве. 

name редактируемый атрибут 

surname редактируемый атрибут 

nickname редактируемый атрибут 

img редактируемый атрибут 

MESSAGE 

Поле  Коммент/Логика 

date_time время создания сообщения 

msg_key ключ сообщения. Младшие 128 бит 
SHA1-хэша шифруемого пакета. 
Используется для проверки корректности 
при расшифровании 

encryption_mess зашифрованное содержание сообщения 

AES key параметры для шифрования алоритмом 
AES  

CHAT 

Поле  Коммент/Логика 

date_time время создания чата 

auth_key открытый ключ шифрования, 
полученный при создании чата 



msg_key младшие 128 бит SHA1-хэша 
шифруемого пакета. Используется для 
проверки корректности при 
расшифровании 

AES key параметры для шифрования алоритмом 
AES  

encryption_mess зашифрованное содержание сообщения 

auth_key_id  младшие 64 бит SHA1-хэша открытого 
ключа K. В случае коллизии открытый 
ключ будет сгенерирован снова 

salt  соль,  генерируемая для хеша пароля 

 
 

Описание модулей 
 

Вход 
 

Идентификатором пользователя служит мобильный номер. Телефон 
можно изменить в настройках. Авторизоваться можно более чем на одном 
устройстве одновременно. При авторизации происходит отправка смс с кодом 
подтверждения авторизации (отправка происходит с помощью сервиса 
Unisender).  

Двухфакторная авторизация - в настройках конфиденциальности 
(13.4) - Двухэтапная авторизация (13.4.4) можно включить код/символ 
двухэтапной авторизации.  
 

Конкретный чат 
 

Виды сообщений: изображение (отображается в виде миниатюры 
изображения, при тапе на него отображается на весь экран + снизу 
отображается название изображения) видеоролик, аудиозапись (+ аудиозапись 
сделанная в приложении, ссылка (ссылка должна тянуть тайтл и часть 
описания, миниатюру превью), граффити, информация о звонке.  



Автоудаление обычных сообщений - установка в настройке чата 
автоудаления сообщений (3 секунды, 5 минут, 1 час, 6 часов, 24 часа, 3 дня, 7 
дней, никогда)  

 
 

Секретный чат 
 
Создается только лично с одним пользователем в виде диалога. 

Отличие от обычного чата в том, что используется конечное шифрование 
сообщения. Данные о сообщениях не хранятся на сервере (облаке). Для 
данного чата можно поставить таймер автоудаления сообщений (3 секунды, 5 
минут, 1 час, 6 часов, 24 часа, 3 дня, 7 дней, никогда). Если залогиниться в 
свой аккаунт на другом устройстве, то данных по секретным чатам не будет. 
Для шифрования сообщений секретного чата используется сквозное 
шифрование.  
 

Алгоритмы шифрования 
 

- AES (Advanced Encryption Standard) - 256 
- RSA (Rivest, Shamir и Adleman) 
- Протокол Диффи-Хэлмана  
- SHA-1, MD5 – хеш-алгоритмы, используемые во многих 

криптографических протоколах и приложениях для безопасного 
хеширования. 

Регистрация устройства 

При первом запуске приложения пользователь вводит номер своего 
телефона, на который приходит пятизначный код его подтверждения. 

После ввода кода приложение запускает протокол авторизации: 
- Клиент С отправляет запрос на сервер S со строкой, составленной из 

случайной последовательности битов (128 bits). 
- S отправляет в ответ другую случайную последовательность (128 bits), 

число n (64-битное) и цифровую подпись публичного ключа RSA 
(получаемую из младших 64 бит SHA1 хэша публичного ключа сервера). 

- C раскладывает n на два простых числа p и q так, что p < q, и это служит 
проверкой работы. У клиента есть набор публичных ключей сервера, 



хранящийся на устройстве. Из него C выбирает ключ server_pk, 
подходящий для пришедшей подписи с сервера S. 

- C выбирает другую случайную строку (256 bits), отличающуюся от 
предыдущей строки клиента и сервера. Клиент собирает набор из трех 
случайных строк, чисел n, p и q, шифрует его с помощью ключа server_pk 
по алгоритму RSA и отправляет на сервер S. 

- S отвечает с параметрами g, p, g_a протокола Диффи-Хэлмана, 
зашифрованными алгоритмом AES-256 в режиме IGE, используя 
временный ключ и Salt, получаемую из новой строки клиента и сервера. 

- C выбирает закрытый ключ b, вычисляет открытый ключ g_b=g^b mod_p 
и общий открытый ключ K= (g_a)^b mod_p. Затем g_b (в зашифрованном 
виде) отправляется на сервер S 

Схема шифрования 

- auth_key — открытый ключ шифрования, полученный при создании чата 

- Payload — пакет для шифрования (из предыдущего пункта) 
- msg_key — младшие 128 бит SHA1-хэша шифруемого пакета. 

Используется для проверки корректности при расшифровании 
- Padding — 0—96 бит, добавленных для того, чтобы размер блока для 

шифрования был равен 128 битам 
- AES key и IV — параметры для шифрования алоритмом AES в режиме 

IGE. Получены с помощью KDF 
- KDF (key derivation function) — функция формирования AES key и IV на 

основе msg_key и auth_key 
- auth_key_id — младшие 64 бит SHA1-хэша открытого ключа K. В случае 

коллизии открытый ключ будет сгенерирован снова 
 

https://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D1%82%D0%BE%D0%BA%D0%BE%D0%BB_%D0%94%D0%B8%D1%84%D1%84%D0%B8_%E2%80%94_%D0%A5%D0%B5%D0%BB%D0%BB%D0%BC%D0%B0%D0%BD%D0%B0


  

Расшифрование сообщений 
 

- Клиент получает зашифрованное сообщение, проверяет подлинность 
auth_key_id - вычисляет младшие 64 бит SHA1-хэша открытого ключа K. 
В случае совпадения значений продолжается расшифровка сообщения 

- С помощью key derivation function формируются AES key и IV 
- Далее происходит поблочное дешифрование данных с помощью 

алгоритма AES-IGE. В итоге получаем пакет, который должен совпадать 
с пакетом отправителя. 

- Сравниваем младшие 128 бит SHA1-хэша расшифрованного пакета с 
пришедшим msg_key. В итоге получаем расшифрованное сообщение 

 

Сквозное шифрование (end-to-end encryption) сообщений 
 
Для шифрования используется блочный алгоритм шифрования AES-256.  
Протокол Диффи-Хэлмана используется для обмена 2048-битными 
RSA-ключами между двумя устройствами 

 

Типы ключей 
 

https://ru.wikipedia.org/wiki/MTProto#cite_note-_77df29ba74da7792-8


1. Ключ идентификации (Identity key pair) — генерируется при установке 
приложения.  
2. Ключ подписи (Signed key pair) — генерируется при помощи 
идентифицирующего ключа и периодически изменяется. 
3. Набор одноразовых ключей (One-time pre keys) — постоянно используемые 
ключи с неограниченной генерацией 
 

Генерация сессионных ключей 
 
1. Корневой ключ (Root key) 
2. Цепь ключей (Keys Chain) 
3. Ключ сообщения (Message Key) 
 

Алгоритм создания защищенной сессии 
 

A — клиент, который инициирует первое соединение 
B — клиент, которому нужно доставить сообщение 
1. А - запрос открытых ключей (идентифицирующий, подписывающий и 
одноразовый (один)) у B с сервера. 
2. Возврат ключей с сервера. Удаление одноразового ключа с сервера. 
Если на сервере нет одноразовых ключей, а B не может пополнить их 
(оффлайн), то сервер не вернет публичный одноразовый ключ. 
3. A сохраняет ключи B. 
4. A получает секретное выражение (secret) со своими ключами и ключами B, 
Вложение будет использовано для получения корневого ключа и цепи ключей. 
5) A передает слепок своих ключей, чтобы B смог получить идентичное 
выражение (secret). B удаляет одноразовый ключ, который был использован A 
для создания секрета. 
 

Отображение истории сообщений/звонков 
 

- последние 24 часа в формате 15:23 
- от 1 до 7 суток в формате пн, вт, ср … 
- От 7 суток в формате 12.06.15 

 



Отображение статусов посещения 
 

- онлайн 
- был онлайн 15 минут назад (до 59 минут)  
- был онлайн 19 часов назад (от 1 часа до 24 часов назад) 
- был онлайн вчера (от 24 до 48 часов)  
- был онлайн в пт (от 2 до 7 дней)  
- был онлайн 12.06.18 (от 7 дней и больше)  

 

Отображение статусов доставки сообщений 
 

- отправлено (в виде прелоадера) 
- доставлено 
- прочитано 

 
 

Отключение уведомлений конкретного чата 
 

Варианты выключения уведомлений:  
- 15 минут,  
- 1 час,  
- 3 часа,  
- 6 часов,  
- 24 часа,  
- навсегда 

 

Приоритет отображения имени пользователя 
 

- Имя контакта показывается в первую очередь то, которое владелец 
приложения у себя указал на данный контакт в приложении 

- На втором месте по приоритету тянется имя контакта из контактной книги 
на телефоне владельца приложения (в случае, если имя контакта в 
приложении не было указано владельцем пользователя)  



- Если контакт не подписан у пользователя в приложении и в телефонной 
книге, то ему предоставляется имя контакта, которое данный контакт сам 
указал у себя в настройках 

 

Отображение полосы скроллинга  
 

- В больших списках (например экран контактов, общих файлов и тд) 
кроме расположения в хронологическом или алфавитном порядке и 
сортировке аналогично по спискам (см скрин ниже) нужно дополнительно 
около ползунка скролла в момент скроллинга показывать на какой букве 
(знаке) сейчас находится ползунок.  

 



 
 

Вызов графического поиска и графического ввода 
 

- при тапе на строку ввода текста открывается обычная клавиатура, а при 
свайпе поля ввода текста открывается графическое поле ввода текста.  

- Графический поиск вызывается при свайпе по поисковой строке. 
 

Элементы: 
 

- панель выбора основных цветов 
- панель выбора цвета из палитры (с отображением кода hex цвета) 
- панель выбора ширины полосы 
- панель выбора типа полосы (прямая, пунктир, распылитель, ластик) 
- панель настроек (прозрачность, контраст, яркость, насыщенность) 

 

Аудиовызов 

Подключение протокола шифрования TLS/SRTP от прослушивания: 



- TLS (Transport Layer Security) — для обеспечения безопасности SIP 
(Session Initiation Protocol)- 

- SRTP (Secure Real-time Transport Protocol) - для защиты RTP. 
 

Хранение данных  
Хранение данных в облаке amazon. 

 

Отправка сообщений и емейлов  
Внешний сервис - Unisender 

 

Push-уведомления  
GCM (Google Cloud Messaging) for Android 
APNs (Apple Push) for iOS 

 

FABRIC 

Использование стороннего сервиса для отображения статистики 
дистрибуции приложения 

 

Системные уведомления 
- Выход новых версий,  
- новости приложения - отправка новостей через админку (структура 

новости: - заголовок; - описание; - изображение) 
 

Языки программирования приложения 
- ios - swift,  
- android - java 

Фреймворк 
- yii2 

 



Админ-панель 

Админ-панель работает на базе шаблона AdminLTE. 
 

Описание ролей в админпанели 
- Супер-администратор - роль со всеми возможностями, включая 

возможность создания новых администраторов.  
- Администратор - имеет полный функционал, кроме возможности 

создания новых операторов  
 

  



Описание структуры 

 

1 - приветствующий экран - вход 
 
Элементы:  
 

- изображение - статика 
- описание - статика 
- Войти - кнопка 

 



2.1 - вход - ввод номера  
 

- Заголовок - статика 
- Описание - статика 
- поле ввода номера - поле ввода 
- “Отправить код” - Кнопка  

 

2.2 - вход - подтверждение номера кодом по смс 
 
Элементы:  
 

- заголовок - статика 



- описание - статика 
- “Введите код” - поле ввода кода (5-тизначный код),  который приходит по 

смс. 

 

2.3 - вход - двухфакторная авторизация (опционально)  
 
Элементы:  
 

- Заголовок - статика 
- Описание - статика 
- Выбор - ввод пароля (8-мизначный) или символа 
- Поле ввода пароля (или символа) 
- Кнопка “Войти”  



 



 

3 - меню навигации по основным вкладкам 
 
Элементы:  
 

- “Контакты” + иконка 
- “Звонки + иконка  
- “Чаты” + иконка 
- “Настройки” + иконка 

 



4 - Чаты  
 
Элементы:  
 

- Заголовок - статика  
- Создание нового диалога/группы/канала - выбор (4.1) - кнопка 

(иконка) 
- Удаления чатов из списка - кнопка (иконка) - вызывает чек-боксы 

напротив всех чатов. При выборе одного и более чата добавляется 
кнопка “удалить” и кнопка ”назад” 

- конкретный чат. Элементы: фото + имя (название) + счетчик (если 
сообщения непрочитанные есть) + последнее сообщение, (если это 
прикрепленный файл или изображение, то вместо последнего 
сообщения написано соответственно: “файл”, “изображение”, 
“аудиозапись” или “графити”) + время, день недели или дата: (время 
(15:23) - если последнее сообщение чата было получено/отправлено в 
текущий день; день недели (пн, вт, ср, чт, пт, сб, вс) - если последнее 
сообщение чата было получено/отправлено в течении 7 дней; дата 
(23.02.15) - если последнее сообщение чата было получено/отправлено 
позже 7 дней. 

- меню навигации по основным вкладкам (3) 
- Чат - дополнительное меню (4.2)  



 

4.1 - Создание нового диалога/группы/канала - выбор 
 

На экране представлены кнопки создания группы, канала, а также список 
контактов (с отображением статуса онлайн), при переходе на какой-либо 
контакт происходит функция Создание нового диалога (4.1.1)  
 
Элементы:  
 

- Поисковая строка - поиск по нику, поиск по имени, поиск по номеру, поиск 
по символу 

- Создать группу 
- Создать канал 



- Создать секретный чат 
- список контактов в алфавитном порядке 

 

4.1.1 - Создание нового диалога  
 
Описание:  
 
Находясь на экране Создание нового диалога/группы/канала - выбор (4.1), 
тапнув на конкретный контакт открывается Конкретный чат (5) с выбранным 
пользователем. Если ранее с данным контактом уже происходил обмен 
сообщениями, то открывается история сообщений с данным участником.  



4.1.2 - Создание новой группы 
 
Описание:  
 

Ограничение на количество пользователей  - 20 пользователей в одной 
группе максимум. В данном чате есть возможность указывать название группы, 
описание, обмениваться информацией между всеми членами группы. В группе 
есть участники с обычными правами и администраторскими (добавление и 
удаление участников, редактирование основной информации группы, 
управление черными списками).  

 
 

Шаги:  
 

- Экран 1 - выбор участников. Элементы: поиск (по нику, имени, номеру 
телефона, символу(11)), список контактов, чекбоксы для выбора 
нескольких экранов.  



 
 

- Экран 2 - ввод общей информации группы. Элементы: название, 
описание, фото (при тапе открывается галерея), список участников (не 
редактируется), кнопка “назад”, кнопка “Готово”. 



 
 

- Экран 3 - переход на Конкретный чат (5) канала 
 

4.1.3 - Создание нового канала 
 
Шаги:  
 

- Экран 1 - выбор участников. Элементы: поиск (по нику, имени, номеру 
телефона, символу), список контактов, чекбоксы для выбора нескольких 
экранов. 



- Экран 2 - ввод общей информации канала. Элементы: название, 
описание, фото (при тапе открывается галерея), список участников (не 
редактируется), кнопка “назад”, кнопка “Готово”. 

- Экран 3 - переход на Конкретный чат (5) канала 
 

4.1.4 - создание секретного чата 
 
Описание:  
 

При тапе на данную кнопку открывается список контактов для выбора 
пользователя, с которым будет создан секретный чат.  
 

4.2 - Чат - дополнительное меню 
 
Описание:  
 

При зажатии поля чата на 0,5 секунд открывается дополнительное меню 
с возможностью закрепить, убрать звук, удалить чат 
 
Элементы:  
 

- Закрепить + иконка 
- Убрать звук + иконка 
- Удалить + иконка 

 



 

5 - Конкретный чат 
 
Описание:  
 

Чаты отображаются в хронологической последовательности, которая 
меняется по последнему полученному/отправленному сообщению данного 
чата.  
 
Элементы:  
 

- Заголовок - название чата/имя пользователя/название группы/название 
канала/мой диалог  



- кнопка “Назад” - возврат к списку чатов (4)  
- Время последнего посещения участника чата (только для личного 

диалога) или количество участников/подписчиков (для групп/каналов). 
- миниатюра изображения, при нажатии на которую происходит переход 

на Информация диалога/группы/канала (6) 
- сообщения/посты участника - история сообщений (виды: текстовое 

сообщение, изображение, видеоролик, аудиозапись, ссылка (ссылка 
должна тянуть заголовок и часть описания, миниатюру превью), 
информация о вызове (время вызова, тип вызова, кнопка “Вызов”), 
граффити (12)), время сообщения, статус доставки сообщения 
(отправлено, доставлено, прочитано)  

- поле ввода текста (закрытое состояние)(5.4)  - при тапе открывает 
клавиатуру ввода текста (9), при свайпе по полю ввода текста 
открывает Графический ввод текста (11) 

- кнопка “прикрепить” (5.3)  - файл, фото/видео (из галереи), контакт, 
снимок/видео с камеры, кнопка “назад”, сделать аудиозапись, граффити 

- иконка с изображением диалога/группы/канала - переход на информацию 
- дополнительное меню: поиск, позвонить, убрать звук (5.1)  
- зажать сообщение (5.2): ответить, копировать, переслать, удалить, 

выделить несколько, редактировать, отметить (при нажатии на кнопку 
появляется два варианта - отметить сообщение (после чего оно будет 
отправлено в список отмеченных, в который можно будет перейти через 
Информация диалога/группы/канала/секретного чата (6) или через 
Помеченные сообщения) или отметить символом (добавление 
сообщения в список отмеченных + присвоение символа на конкретное 
сообщение для осуществления быстрого поиска)). 

- Кнопка “вниз”, которая появляется, если пролистать больше половины 
экрана. 

- кнопка “прикрепить аудиозапись” (6.4) 



 

5.1 Конкретный чат -  дополнительное меню 
 
Описание: 
 
Выпадает при нажатии на заголовок в чате (5)  
 
Элементы:  
 

- поиск (+ иконка) - поиск по ключевым словам чата. При свайпе иконки 
поиска вниз открывается Графический редактор - ввод текста (10). 

- позвонить (+ иконка) - вызов пользователя данного чата  
- убрать звук (+ иконка)  



 

5.2 - Конкретный чат - зажать сообщение 
 

- ответить - цитата на выделенное сообщение  
- копировать - буфер обмена 
- переслать - открывает список чатов, при выборе одного из них 

открывается чат и данное сообщение прикрепляется над полем ввода 
текста 

- удалить - удалить только у себя, удалить для всех 
- выделить несколько - перед всеми сообщениями появляется чекбокс для 

выбора сообщений, выбранные сообщения можно переслать или 
удалить (только для себя/для всех)  

- редактировать - изменение только текстового сообщения 



- отметить символом - (присвоение символа на конкретное сообщение 
для осуществления быстрого поиска - используется крайне редко на 
важные сообщения) 

 

5.3 - Конкретный чат - прикрепить 
 
Элементы:  
 

- файл - открывает файлы на телефоне (например диспетчер файлов, 
облако файлов, галерею (то же самое что прикрепление 
изображения/видео, только без сжатия)  

- фото/видео - открывает галерею устройства 
- контакт - открывает контактную книгу приложения  



- граффити - открывает Графический редактор - граффити (12)  
 

5.4 - Конкретный чат: поле ввода текста 
 
Описание:  
 
При свайпе поля ввода текста открывается графический ввод текста (11) 
Зажав поле ввода текста на 0,5 секунд открывается контекстное меню: 

- на тексте появляется возможность его выделить и далее 
копировать/вырезать 

- “Вставить” (если в буфере обмена есть текстовые данные)  
- Графический редактор - открывает графический редактор - ввода текста 

(10) 
- Клавиатура -  открывает клавиатуру ввода (9) 
- Выбор основных модераций текста (жирный, курсив, подчеркнутый)  



-  
 

6 - Информация диалога/группы/канала 
 
Элементы: 
 

- Заголовок - Информация  
- Изображение (миниатюра пользователя диалога/группы/канала) 
- имя/название (название диалога/группы/канала) 
- ник (только для диалога)  
- номер (только для диалога)  



- символ - Присвоение графического символа - открывает поле ввода 
Графический редактор - ввод символов (11) или просмотр текущего 
символа - символ пользователя (11.1) 

- статус пребывания онлайн (только для диалога)  
- описание (до 70 символов)  
- Кнопка “Изменить”  (6.1) 
- “назад” - возвращает на предыдущий экран 
- возможность сделать аудиовызов (только для диалога) - открывает 

Экран вызова пользователя (8.3) 
- кнопка “Отправить аудиосообщение” (6.4)  
- Отправить сообщение - переход на страницу чата (только для 

диалога/группы) - открывает Конкретный чат (5).  
- Создание секретного диалога (только для диалога) - открывает 

создание секретного чата (4.1.4) 
- Переход на экран “просмотр общих материалов (6.3)” 
- просмотр общих групп (только для диалога) 
- список отмеченных сообщений (для любого типа чата, кроме секретного) 

- при переходе отображаются в виде чата, в котором в хронологической 
последовательности отображаются только отмеченные сообщения. У 
отмеченных сообщений должна быть пометка (для отмеченных и 
отмеченных символом пометка разная)  

- просмотр участников (для канала/группы) 
- список администраторов (группа/канал) - просмотр действий 

администраторов, возможность добавить администратора 
- просмотр черного списка (группа/канал) - просмотр списка 

заблокированных пользователей, возможность заблокировать участника 
группы/канала.  

- возможность добавить участников (6.2) (только для групп/каналов) 
- Модалка: настройки уведомлений (варианты выключения 

уведомлений: 15 минут, 1 час, 3 часа, 6 часов, 24 часа, навсегда). 
- Блокировка пользователя 



 

6.1 - Информация диалога/группы/канала - изменить  
 
Элементы: 
 

- заголовок 
- изменить имя (только для диалога), название группы/канала (для 

админа) 
- изменить номер (только для диалога)  



- поделиться ником - копирует ник пользователя, после чего открывается 
список контактов, после выбора контакта ник уже введен в поле ввода 
текста 

- изменить ссылку (для каналов) 
- поделиться ссылкой (только для групп) - копирует линк группы, при 

переходе по данному линку пользователь становится членом группы.  
- изменить фото - открывает галерею телефона 
- изменить описание - вызов клавиатуры ввода/графического ввода 
- изменить графический символ для поиска - вызов ввода графического 

символа 
- изменить название (только для канала/группы) 
- удаление (группы, канала, диалога)  

 
 



6.2 - Информация группы/канала - Добавить участников  
 
Элементы:  
 

- Заголовок 
- Кнопка “назад” 
- поиск участников - поиск по нику, имени, номеру, символу 
- выбор участников из контактов (имя/ник, фото, статус)  

 

6.3 - просмотр общих материалов  
 
Описание:  
 



Отображение всех прикрепленных файлов, медиа, ссылок, 
рассортированных по вкладкам.  

Все размещено в хронологическом порядке. 
 
Элементы:  
 

- Кнопка “Назад”  
- Кнопка “Выбрать” - вызывает чекбоксы над каждым 

файлом/изображением/ссылками.  При выделении какого-либо из них 
кнопка “Выбрать” заменяется кнопкой “удалить”, а кнопка “Назад” 
сменяется кнопкой “Отмена”. При нажатии на кнопку удалить 
вызывается модальное окно подтверждения с кнопками “Удалить” или 
“назад”. При нажатии на кнопку “Отмена” все возвращается в состояние 
когда пользователь перешел на раздел “Просмотр общих 
материалов”(6.3) 

- табы - фильтрация файлов по табам (файлы, медиа, ссылки) 
- список файлов/изображений/ссылок в виде плитки 

 

6.4 -  Кнопка “прикрепить аудиозапись”  
 
Описание:  
 

Прикрепить аудиозапись можно зажав иконку записи. Пока кнопка зажата 
идет запись, после того как пользователь перестал зажимать - вместо кнопки 
показывается кнопка “Воспроизвести”,  длительность записи (минуты:секунды), 
справа кнопка “Отправить” и крестик для удаления.  
 

7 - Контакты - общий список  
 
Описание:  
 

При переходе на нужный контакт попадаем на экран конкретного чата с 
выбранным контактом 
 
Элементы: 
 

- Заголовок 
- Кнопка “Создать контакт” (7.1)  



- поисковая строка (поиск контактов) - поиск по нику, имени, номеру, 
символу 

- кнопка “пригласить” (7.2)  
- выбор участников из контактов (имя/ник, фото, статус) 
- меню навигации по основным вкладкам (3) 

 

7.1 - Создать контакт  
 
Элементы: 
 

- Заголовок 



- Отображение иконки изображения  
- инпут “имя” 
- инпут “фамилия”  
- кнопка “Добавить телефон” - при нажатии появляется клавиатура 

ввода цифр. 
- Добавить символ - открывает графический редактор - ввод символов 

(11)  

 
 

7.2 - Контакты - общий список - кнопка “пригласить” 
 
Описание 
 
При выборе контактов и нажатии на кнопку “Пригласить” открывается отправка 
сообщения через функции смартфона на данный контакт. В сообщении сразу 
прикреплен шаблон сообщения 
 



Элементы: 
 

- Заголовок 
- Поиск по контактам - контакты отображаются из телефонной книги 

устройства - поиск по совпадениям ключевых слов. 
- кнопка “пригласить в appname” - отправка приглашения с помощью 

смс.  
- список контактов (имя/ник, иконка) 
- возможность выбрать несколько контактов с помощью чекбоксов 
- кнопка “Выбрать всех” которая выделяет все контакты.  

 
 

8 - звонки 
 
Описание: 



 
Отображение истории звонков в хронологическом порядке. Если несколько 
типов звонков совершилось в течении текущего дня они отображаются одной 
записью с счетчиком (сколько звонков было). При переходе на  
 
Элементы: 
 

- кнопка “Изменить” - открывает возможность удалить историю по 
конкретному вызову (кнопка “назад” появляется на месте кнопки 
“Изменить”, чтобы вернуться в прежнее состояние). После выделения 
чекбоксом нужных для удаления полей нужно нажать на кнопку 
“Удалить”.  

- табы - все (полный список вызовов в хронологическом порядке), 
пропущенные (отображение входящих вызовов, на которые не было 
ответа).  

- Иконка “Звонок” - общее (8.1)  
- конкретная запись о вызове: иконка контакта, имя контакта, тип звонка 

(исходящий, входящий, пропущенный), время начала звонка (время, 
когда был создан запрос на звонок или принят звонок), информация 
звонка (8.2)  

- меню навигации по основным вкладкам (3) 





 

8.1 - Звонок - общее  
 
Описание:  
 
Вид: список контактов с поисковой строкой 
Поиск осуществляется: 

- ник 
- имя контакта 
- номер контакта 
- графический символ 

 
Элементы:  



 
- поиск: осуществляется по номеру, нику, имени, символу (Графический 

редактор - ввод символов (11)) 
- список контактов: с сортировкой по алфавиту. При нажатии на 

конкретный контакт открывается экран вызова конкретного контакта и 
автоматически осуществляется вызов.  

 

8.2 - информация звонка 
 
Элементы: 
 

- отображение фото пользователя 
- имя пользователя - при клике на имя пользователя попадаем на 

страницу информации по пользователю 
- статус пребывания онлайн 
- ник пользователя 
- Кнопка “символ пользователя”(11.1) - переход на отдельную страницу 

просмотра символа пользователя и возможность его редактировать  
- информация по вызову - дата, время, тип звонка, длительность звонка 
- Кнопка “звонок” - открывает Экран вызова пользователя (8.3)  



 

8.3 - Экран вызова пользователя  
 
Элементы: 
 

- фото контакта (на весь экран)  
- имя по контакта (ник) 
- статус текущего вызова (подключение, вызов, на связи, 

переподключение, слабая связь)  
- кнопка включения/выключения микрофона 
- кнопка настроек громкости - при нажатии появляется ползунок настройки 

звука. 
- кнопка “завершить вызов” 



 
 

9 - клавиатура ввода 
 
Описание: 
 

Стандартная клавиатура от ios/android с дополнительными элементами 
от приложения 
 
Элементы:  
 

- клавиатура ios/android 
- поле отображения введенного текста 
- кнопка “прикрепить аудиосообщение” (6.4) 
- кнопка “прикрепить” (5.3)  
- кнопка “отправить” 



 
 

10 - Графический редактор - ввод текста 
 
Описание: 

Пример мокапа можно увидеть в Графический редактор - граффити 
(12). 

Ввод текста с помощью графического редактора путем осуществления 
свайпов по экрану устройства и отрисовки нужных знаков, которые после 
окончания ввода одного символа преобразуются в буквенно-цифровой знак. 
Работает на основе технологии распознавания текста в графических 
изображениях.  
 
Взаимодействие: 
  

- Ввод по одному символу (буквы/цифры и тд) 
- Чтобы зафиксировать окончание ввода одного символа нужно сделать 

паузу ввода на о,4 секунды либо свайпнуть (откинуть) букву наверх. 
- Готовые буквы/цифры переносятся в верх экрана и отображаются уже в 

виде буквенно-цифровом виде.  
- Отменить ввод преобразованной буквы можно кнопкой “назад” 
- Отменить ввод непреобразованного символа можно сделав свайп по 

этому символу вниз или нажав на кнопку “Назад”  
 
Элементы:  
 

- кнопка “Назад”  
- кнопка “Вернуть назад” - последнее действие стирается 
- Кнопка “Отправить”  

 
 

11 - Графический редактор - ввод символов 
 
Описание:  
 

Пример мокапа можно увидеть в Графический редактор - граффити 
(12)  



Ввод символов с помощью графического редактора и присвоение их 
отдельным сущностям (чатам, сообщениям, двухфакторной авторизации). В 
дальнейшем можно использовать поиск по символам (11.2). Кроме отрисовки 
символа вручную пользователь может прикрепить изображение и присвоить 
его какой-либо сущности. 
 
Взаимодействие: 
 

- Чтобы зафиксировать окончание ввода одного символа нужно сделать 
паузу ввода на о,4 секунды либо свайпнуть (откинуть) букву наверх. 

- Готовые символы переносятся в верх экрана  
- Отменить ввод перенесенного вверх символа можно кнопкой “назад” 
- Отменить ввод непреобразованного символа можно сделав свайп по 

этому символу вниз или нажав на кнопку “Назад” 
 
Элементы: 
 

- Кнопка “назад”  
- кнопка “Вернуть назад” - последнее действие стирается 
- Кнопка “прикрепить” - открывает Галерею телефона для загрузки 

изображения на экран графического редактора - изображение может 
использоваться для поиска по символу.  

- Кнопка “Отправить” 
 

11.1 - Просмотр символа 
 
Описание:  
 
Отдельный экран с отображением текущего символа на 
чате/пароле/сообщении Если символ на контакт не был присвоен, то 
отображается миниатюра (заглушка).  
 
Элементы:  
 

- Кнопка “назад” 
- Кнопка “изменить” - открывает Графический редактор - ввод 

символов (11)  
- Текущий символ или заглушка 

 
 



11.2 - Графический редактор - Поиск по символу  
 
Описание:  
 
Пример мокапа можно увидеть в Графический редактор - граффити (12) 
Поиск по символу осуществляется с помощью технологии распознавания 
графического изображения. При поиске по символу можно ввести символ через 
графические редактор - ввод символа (11) либо путем прикрепления 
изображения, по которому будет осуществляться поиск.  
Поиск с помощью ввода графического символа вызывается свайпом поисковой 
строки.  
 
Взаимодействие: 
 

- Чтобы зафиксировать окончание ввода одного символа нужно сделать 
паузу ввода на о,4 секунды либо свайпнуть (откинуть) букву наверх. 

- Готовые символы переносятся в верх экрана  
- Отменить ввод перенесенного вверх символа можно кнопкой “назад” 
- Отменить ввод непреобразованного символа можно сделав свайп по 

этому символу вниз или нажав на кнопку “Назад” 
 
Элементы: 
 

- Кнопка “назад”  
- кнопка “Вернуть назад” - последнее действие стирается 
- Кнопка “Прикрепить” - открывает Галерею телефона для загрузки 

изображения на экран графического редактора - изображение может 
использоваться для поиска по символу.  

- Кнопка “Отправить” 
 

12 - Графический редактор - граффити 
 
Описание:  
 
Возможность сделать рисунок с помощью графического редактора и отправить 
его в сообщении пользователю либо сохранить граффити как изображение.  
 
Элементы: 
 



- Кнопка “назад”  
- кнопка “Вернуть назад” - последнее действие отменяется 
- Панель инструментов (12.1)  
- Кнопка “прикрепить” - открывает Галерею телефона для загрузки 

изображения на экран графического редактора 
- кнопка “Сохранить” - сохраняет изображение в галереи смартфона.  
- Кнопка “Отправить” 

 

12.1 - Графические редактор - Панель инструментов  
 
Элементы:  
 

- панель выбора основных цветов 
- панель выбора цвета из палитры (с отображение кода hex цвета) 



- панель выбора ширины полосы 
- панель выбора типа полосы (прямая, пунктир, распылитель, ластик) 
- панель настроек (прозрачность, контраст, яркость, насыщенность) 

 

13 - Настройки 
 
Описание:  
 
перейти можно с Меню навигации по основным вкладкам (3).  
 
Элементы:  
 

- Блок с именем, телефоном, ником и миниатюрой фото - переход в 
Основные настройки профиля (13.1) 

- Мой диалог (13.2) + иконка  
- Помеченные сообщения - общий список помеченных сообщений (При 

переходе - список чатов, в которых есть помеченные сообщения. При 
переходе на чат - список отмеченных сообщений в данном чате) 

- Настройка звуков и уведомлений (13.3) + иконка  
- Настройка конфиденциальности (13.4) + иконка 
- Диск (данные) (13.5) + иконка 
- Оформление (13.6) + иконка 
- Язык (13.7) + иконка 
- Графический редактор (13.8) + иконка 
- Поддержка (13.9) + иконка 
- Меню навигации по основным вкладкам (3) 

 

13.1 - Основные настройки профиля  
 
Элементы:  
 

- имя  
- фамилия 
- фото - при нажатии открывается галерея телефона 
- ник 
- о себе - 70 символов 
- номер - при смене номера изменения автоматически дублируется всем 

контактам. Также при смене номера вся информация - история 



сообщения, файлы, контакты и т. д. будут перенесены пользователю на 
новый номер.  

- Выход (log out) - выход с авторизированного пользователя - перенос на 
страницу приветствующий экран - вход (1). 

13.2 - Мой диалог  
 
Описание:  
 
Переход на чат с самим собой для сохранения нужной информации 

 

Элементы:  
 
дублирование элементов - Конкретный чат (5) с заголовком Мой диалог. 
 

13.3 - Настройка звуков и уведомлений 
 
Описание: 
 
Управление уведомлениями в открытом приложении и в закрытом приложении. 
Также должна быть возможность настройки уведомлений в разрезе вида чата: 
диалог, канал, группа. 
 
Элементы настроек для открытого приложения:  
 

- Сигнал уведомления - включить/выключить 
- вибрация уведомления - включить/выключить 
- показывать текст уведомлений - в верхней части экрана выпадает 

превьюшка уведомления с именем пользователя/канала/групппы и 
частью текста уведомления. При тапе переход на конкретный чат (5). 

- настройка звука уведомления - выбор мелодии уведомления от 
сообщений 

- настройка звука звонка - выбор мелодии уведомления от звонка.  
 
Элементы настроек для закрытого приложения: 
 

- Сигнал уведомления - включить/выключить 
- вибрация уведомления - включить/выключить 



- показывать текст уведомлений - в верхней части экрана выпадает 
превьюшка уведомления с именем пользователя/канала/группы и 
частью текста уведомления. При тапе переход на конкретный чат (5). 

- настройка звука уведомления - выбор мелодии уведомления от 
сообщений 

- настройка звука звонка - выбор мелодии уведомления от звонка.  
 
Общее:  
 

- сброс настроек уведомлений - возврат к стандартным настройкам. 
 

13.4 - Настройка конфиденциальности  
 
Элементы:  
 

13.4.1 - черный список 
 

Описание:  
 

 - добавление пользователей из общего списка контактов приложения и 
контактов телефона в черный список, что в будущем ограничит прием 
каких-либо сообщений/звонков от данного контакта. Также должна быть 
возможность удаления пользователей из черного списка, чтобы они вернулись 
в прежнее состояние и могли отправлять сообщения.  
 

Элементы:  
 

- экран уже добавленных в черный список. Элементы:  кнопка 
“черный список - добавить”(13.4.1.1) + иконка и имя добавленного 
пользователя 

 
- экран 13.4.1.1 - “черный список - Добавить”. Элементы: поисковая 

строка (по имени, нику, символу, номеру) + список контактов телефона и 
приложения в алфавитном порядке.  

 

13.4.2 - Активность:  
 

Описание:  



 
- 13.4.2.1 - настройки отображения статуса онлайн. Элементы: кнопка 

“Назад”, кнопка “видят все”, кнопка “видят только ваши контакты”, кнопка 
“никто не видит” + настройки отображения статуса онлайн для 
отдельных пользователей (13.4.2.1.1) (переход на отдельный экран - 
Элементы: кнопка “назад”, кнопка “Изменить” (для удаления 
пользователей из черного списка), кнопка “добавить” (13.4.2.1.1.1) + 
список заблокированных пользователей в алфавитном порядке). При 
переходе на “добавить” (13.4.2.1.1.1) пользователь видит элементы: 
кнопка “Назад”,  поисковая строка по имени, нику, номеру, символу + 
список пользователей в алфавитном порядке. 

- 13.4.2.2 - Завершить все активные сеансы - если по конкретному 
номеру произведена авторизация на одном или больше устройствах, то 
при нажатии на данную кнопку вылазит окно с вводом кода, который 
высылается по смс на указанный номер. После подтверждения на всех, 
кроме устройства, на котором было произведено это действие 
автоматически совершается запрос выход с аккаунта.  

- 13.4.2.3 - лог авторизаций - Элементы: кнопка “назад”, заголовок, 
таблица авторизаций - время и дата , устройство, ip, статус (успешно - 
все ок / безуспешно  - если запросил авторизацию и не ввел потом код 
авторизации) 

 

13.4.3 Блокировка экрана  
 

Описание: 
 

- добавить код разблокировки - открывает экран добавления кода 
блокировки на 6 символов. 

- добавить символ разблокировки - открывает экран добавления 
символа для разблокировки экрана приложения.  

 

13.4.4 Двухэтапная авторизация 
 

Описание:  
 

Активация кода (или символ) авторизации в приложение (создать свой 
код или символ) - будет работать помимо кода подтверждения через смс. 
Выводится следующим по очередности экраном подтверждения входа, после 
подтверждения через смс.  
 



Элементы:  
 

- Заголовок 
- Описание 
- Поле ввода кода двухэтапной авторизации 
- кнопка “или добавление символа для авторизации” - при выборе данного 

поля открывается экран Графический редактор - ввод символов (11)  
- кнопка “назад” 
- Кнопка “готово” 

 

13.5 - Диск (данные)  
 
Элементы:  
 

13.5.1 - Данные облака  
 

Элементы:  
 

- выбор варианта хранения данных (всегда, месяц, неделя, 3 дня),  
- очистить кеш - очистка кеша по всем данным  

 

13.5.2 - Данные сети  
 
Описание:  
 
Отображение статистики отправленных и полученных данных по wi-fi и 

по сотовым данным  
 

Элементы:  
 

- кнопка назад 
- табы - wi-fi / сотовые данные 
- Всего: отправлено / принято ( и рядом количество)  
- сообщения: отправлено / принято ( и рядом количество)  
- фотографии: отправлено / принято ( и рядом количество)  
- видео: отправлено / принято ( и рядом количество)  
- аудио: отправлено / принято ( и рядом количество)  
- файлы: отправлено / принято ( и рядом количество)  



- звонки: отправлено / принято ( и рядом количество)  
 

13.6 - Оформление  
 
Описание:  
 

- настройка бекграунда для диалога (включая секретный)  
- настройка бекграунда для группы 
- настройка бекграунда для канала 
- настройка размера шрифта 

 
При переходе на какой-либо из экранов настройки предоставляется 

выбор из изображений из коллекции данного приложения либо возможность 
нарисовать граффити и поставить его на фон чатов. 
 

13.7 - Язык  
 
Описание:  
 

Выбор языка из существующих версий языка в приложении. Стандартно 
приложение на английском языке.  
 

13.8 - Графический редактор  
 
Описание:  
 
Возможность быстрого назначения символов на каналы/ группы/ контакты/ 
сообщения 
 
Элементы вкладки:  
 

- кнопка “назад” 
- Символы (список контактов / групп / каналов/ секретных чатов / 

сообщений уже с символами) - при переходе пользователь видит 
вкладки - чаты, сообщения, контакты. При выборе попадает на список 
контактов, у которых есть символы или на список сообщений, 
отмеченных символами, или на список чатов. Тут можно выбрать нужные 
сущности с символами и убрать с них символы.  



- Кнопка “добавить символ”(13.8.1) - переход на список чатов (диалогов / 
групп / каналов / секретных чатов) или контактов. При выборе нужного 
открывается Графический редактор - ввод символов (11) для 
назначения символа на выбранную сущность.  

 

18.8.1 - Кнопка “добавить символ”  
 
Элементы:  

- Поиск (по имени, символу, нику, номеру телефона / названию 
группы, символу / названию канала, символу)  

- список чатов (групп / каналов / секретных каналов) или контактов 
 

13.9 - Поддержка  
 
Описание:  
 

Открывает новый конкретный чат (5), в котором собеседником является 
администратор, который будет отвечать на ваши сообщения.  
 
 
 

 
 
 
 


